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Анотація. Cтек протоколів TCP/IP та модель OSI зарекомендували себе як надійну, відносно про-
сту, технологію передачі даних у комп’ютерних мережах. Проте, за наявності надлишкового шу-
му у каналі передачі даних виникає необхідність у застосуванні додаткових методів підвищення 
достовірності передачі інформації. В роботі проведено аналіз існуючих методів підвищення ціліс-
ності передачі даних у комп’ютерних мережах, побудованих на базі сімейства протоколів TCP/IP 
за рахунок застосування завадостійкого кодування. Виявлено їх особливості функціонування, пере-
ваги і недоліки та розглянуто основні напрями досліджень у цій області. 
Ключові слова: канал передачі даних, TCP/IP, комп’ютерна мережа, кодування. 
 
Аннотация. Стек протоколов TCP/IP и модель OSI зарекомендовали себя как надежную, отно-
сительно простую, технологию передачи данных в компьютерных сетях. Однако, при наличии из-
быточного шума в канале передачи данных возникает необходимость в применении дополнитель-
ных методов повышения достоверности передачи информации. В работе проведѐн анализ суще-
ствующих методов повышения целостности передачи данных в компьютерных сетях, построен-
ных на базе семейства протоколов ТСР/IP за счет использования помехоустойчивого кодирова-
ния. Изучены их особенности функционирования, преимущества и недостатки, рассмотрены ос-
новные направления исследований в данной области. 
Ключевые слова: канал передачи данных, TCP/IP, компьютерная сеть, кодирование. 
 
Abstract. The TCP/IP protocol stack and the OSI model have already proved their reliability and relative-
ly simplicity in data transmitting over the computer networks. However in case of presence of the exces-
sive noise in the data transmitting channel, the additional methods of increasing of data reliability are 
required. The paper analyzes the existing methods of increasing the reliability of data transmission in 
computer networks based on TCP/IP protocol family using anti-jamming coding techniques. It discovers 
the characteristics of their functionality, advantages and disadvantages; considers the main directions of 
research in this area. 
Keywords: data transmission channel, TCP/IP, computer network, coding. 
 
1. Вступ. Актуальність теми дослідження 
Аналіз тенденцій розвитку комп’ютерних мереж показує, що стек протоколів передачі да-
них TCP/IP використовується у величезній кількості корпоративних мереж, а також забез-
печує зв’язок вузлів всесвітньої інформаційної мережі Інтернет. Масове поширення без-
провідних мереж та зростання кількості пристроїв, які взаємодіють між собою за допомо-
гою мережевих протоколів сімейства TCP/IP та які потребують доступу до глобальної ме-
режі Інтернет, приводить до необхідності приділяти більшу увагу до реалізації протоколів 
зв’язку, їх безпеки та пропускної здатності. 
 
2. Постановка проблеми 
Починаючи ще з 90-х років минулого століття комп’ютерні мережі з кожним роком стають 
все складнішими та поширенішими. З того часу змінилось декілька поколінь мобільного 
зв’язку, а кількість пристроїв, що мають доступ до всесвітньої мережі Інтернет, зросла в 
тисячі разів. Незважаючи на це, найпоширеніші протоколи передачі даних транспортного 
рівня – Transmission Control Protocol (TCP) та User Datagram Protocol (UDP), майже не за-
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знали змін. У більшості випадків вони добре справляються з поставленими перед ними за-
вданнями. Однак в останній час все більшої популярності набувають безпровідні мережі, 
які характеризуються певними особливостями, зокрема, значно більшим впливом завад на 
пакети даних, що, у свою чергу, знижує ефективність каналу передачі даних. Тому постає 
важливе питання, як саме можна знизити вплив завад та збільшити пропускну здатність і 
достовірність передачі даних протоколів транспортного рівня. Саме аналізу існуючих ме-
тодів і присвячена дана стаття. 
 
3. Аналіз останніх досліджень і публікацій 
Загалом, усі роботи в даному напрямі можна розділити на три види [1–6]. Перші [1–3] – це 
використання оптимізованих апаратних рішень у пристроях прийому/передачі даних, другі 
[4, 5] – підвищення ефективності протоколів зв’язку, треті [6] – комбіновані. До других та 
третіх відносять різноманітні методи підвищення цілісності пакетів TCP і UDP за рахунок 
застосування корекційних кодів Forward Error Correction (FEC), методів Automatic Repeat 
Request (ARQ – автоматичні запити на повторну передачу), а також гібридних методів 
(FEC-TCP та ARQ) в умовах підвищеного шуму в каналі, який призводить до викривлення 
переданої інформації. Аналіз досліджень щодо порушення цілісності протоколів міжмере-
жевої взаємодії свідчить, що в теперішній час протоколи TCP/IP широко використовують-
ся в безпровідних каналах передачі даних, які характеризуються підвищеним рівнем шуму. 
Це призводить за певних обставин до виникнення багатьох помилок у прийнятих пакетах 
даних, а, отже, до повторних передач цих пакетів. Крім того, на зниження цілісності про-
токолів TCP/IP впливають віддалені мережеві атаки, наприклад, атаки типу «зашумлення». 
Існуючі методи підвищення цілісності передачі даних протоколів TCP/IP за певних умов 
завадової обстановки не забезпечують гарантовану доставку повідомлень. 
 
4. Мета статті 
Головною метою даної роботи є визначення основних методів підвищення цілісності пере-
дачі даних у сучасних комп’ютерних мережах, аналіз основних напрямів досліджень у цій 
галузі, а також визначення подальших шляхів підвищення цілісності протоколів міжмере-
жевої взаємодії TCP/IP. 
 
5. Виклад основного матеріалу 
Для більш повної картини спочатку розглянемо стандартний протокол гарантованої доста-
вки повідомлень транспортного рівня – TCP-протокол. 
Протокол ТСР реалізує взаємодію в режимі встановлення логічного (віртуального) 
з’єднання, забезпечує двосторонній дуплексний зв’язок. Він організовує потоковий (з точ-
ки зору користувача) тип передачі даних та надає можливість пересилання частини даних 
як екстрених. Для ідентифікації вузлів на транспортному рівні протокол ТСР використовує 
16-бітові номери портів. Також протокол ТСР реалізує принцип sliding window для підви-
щення швидкості передачі й підтримує ряд механізмів для забезпечення надійної передачі 
даних. Незважаючи на те, що для користувача передача даних з використанням протоколу 
TCP виглядає як потокова, насправді ж обмін між вузлами здійснюється за допомогою па-
кетів даних [7]. 
У більшості випадків документ, електронна пошта або інша інформація не надсила-
ється вся і відразу. Замість цього, вона розбивається на невеликі пакети даних, кожен з 
яких містить частину даних та заголовок, що визначає правильну послідовність даних. Ко-
ли пакети даних надсилаються по мережі, вони можуть надходити до адресата різними ма-
ршрутами та в різний момент часу. Але це не має значення. Приймач організовує всі при-
йняті пакети даних повторно в належному порядку. Після того, як усі пакети отримані, ге-
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нерується повідомлення до вихідної мережі. Якщо ж деякий пакет не надходить до адреса-
та, то відправляється повідомлення до вихідної мережі про необхідність повторної відпра-
вки пакета. Таким чином, TCP забезпечує гарантовану доставку даних до адресата [8, 9]. 
У протоколі ТСР використовується контрольна сума для перевірки цілісності паке-
тів даних – 16-бітне доповнення суми всіх 16-бітних слів заголовка й даних. Якщо сегмент 
містить у заголовку й тексті непарну кількість октетів, що підлягають обліку в контрольній 
сумі, то останній октет буде доповнений нулями праворуч для того, щоб утворити для на-
дання контрольній сумі 16-бітне слово. Утворений при такому вирівнюванні октет не пе-
редається разом із сегментом по мережі. Перед обчисленням контрольної суми поле цієї 
суми заповнюється нулями. 
Контрольна сума, крім усього іншого, враховує 96 бітів псевдозаголовка, який для 
внутрішнього використання розміщується перед TCP-заголовком. Цей псевдозаголовок 
містить адреси відправника, одержувача, протокол та довжину TCP-сегмента [7]. 
Коли TCP-пакет надходить до місця призначення, приймаюче програмне забезпе-
чення виконує той же самий розрахунок контрольної суми. Він також виконує дії по ство-
ренню псевдозаголовка, який потім так само приєднується перед фактичним TCP-
сегментом, а потім розраховує контрольну суму (встановлюючи значення поля контроль-
ної суми в 0 для розрахунку, як і вузол, що відправив дані). Якщо існує невідповідність 
між його розрахунком та значенням у полі контрольної суми, це означає, що виникла по-
милка, і пакет зазвичай відхиляється [7]. 
Легко бачити, що використовувана контрольна сума надто примітивна. У випадку 
надлишкового шуму в каналі передачі даних маємо велику кількість запитів на повторну 
передачу, що значно знижує пропускну здатність каналу. 
Альтернативою є використання, наприклад, FEC-кодів. Особливо це стосується пе-
редачі мультимедійних даних великого об’єму, оскільки найбільше навантаження на ме-
режу спричиняється саме мультимедійними даними. 
Forward Error Correction (FEC) – кодування/декодування сигналу з можливістю ви-
явлення помилок і корекції інформації. Таким чином, приймач може виявляти і виправляти 
помилки, що виникають у каналі передачі без запитів на повторну передачу фрагментів 
даних, що були втрачені або пошкоджені. Отже, FEC-кодування доцільно застосовувати у 
випадках, якщо ретрансляція пакетів є дорогою операцією. Існує кілька FEC-алгоритмів 
кодування, які розрізняються за складністю та продуктивністю. Одним із найбільш поши-
рених кодів першого покоління FEC є, наприклад, код Ріда-Соломона. Коди Ріда-
Соломона – це циклічні коди, що дозволяють виправляти помилки у блоках даних. Елеме-
нтами кодового вектора є не біти, а групи бітів (блоки). Дуже поширені коди Ріда-
Соломона, що працюють з байтами (октетами). 
Ця особливість робить коди Ріда-Соломона особливо корисними для протидії гру-
повим помилкам: шість послідовних бітових помилок, наприклад, можуть пошкодити мак-
симум два байти. Тому навіть версія коду Ріда-Соломона з корекцією подвійної помилки 
може забезпечити достатній запас міцності. Математично коди Ріда-Соломона засновані 
на арифметиці кінцевих полів [10]. 
Код Ріда-Соломона має мінімальну відстань: 
                                                                  2 1 1d t n k .                                                     (1) 
Це код з максимально досяжною кодовою відстанню, тобто при фіксованих n  і k  
не існує коду, у якого мінімальна відстань більша, ніж у коду Ріда-Соломона. Код Ріда-
Соломона будується  на довжинах 1N q  у полі GF(q) за породжувальним многочленом: 
                                                 )α)...(α()α()( 121 000 tjjj xxxxg ,                                   (2) 
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де  – примітивні елементи поля )GF(q , 0 (1, )j n  – довільні елементи поля, t – виправля-
юча здатність коду. Зміна будь-якого з параметрів 0( ,α, , )n j t  породжувального многочлена 
коду Ріда-Соломона призводить до утворення нового суміжного класу коду. Варто зазна-
чити, що якщо на приймальній стороні не відомий закон зміни параметрів ( )g x , то деко-
дування є складним обчислювальним завданням. Крім того, коди Ріда-Соломона мають 
структурну властивість: змінюючи основу алфавіту q , можна виправляти як одиночні по-
милки, так і пакети помилок [10, 11]. 
Існує метод покращання медіа-протоколів за допомогою використання FEC. У цьо-
му методі разом із медіа-пакетами транспортного протоколу Real-time Transport Protocol 
(RTP) в режимі реального часу надсилаються резервні пакети для перевірки наявної про-
пускної здатності. Резервні пакети –  це закодовані RTP-пакети з FEC-кодами [12]. 
Основна ідея використання FEC для управління швидкістю полягає в тому, щоб пе-
редавати надлишкові FEC-пакети разом із потоком даних та використовувати їх для пере-
вірки доступної пропускної здатності. Якщо умови в середовищі забезпечують стабільну 
та надійну передачу, то потік FEC-пакетів зменшується, тим самим швидкість кодування 
даних стає більшою. Потік FEC-пакетів може навіть взагалі припинятись у разі дійсно ста-
більного каналу. 
Якщо бути більш точним, то суть цього методу – в підрахунку кількості втрат над-
лишкових FEC-пакетів. Якщо в мережі відсутні втрати надлишкових пакетів, відправник 
може збільшити швидкість передачі за рахунок зменшення кількості надлишкових FEC-
пакетів. У випадку ж втрат через конфлікти в середовищі кількість резервних пакетів, на-
впаки, збільшується. Більша кількість резервних пакетів дозволяє відновити більше втра-
чених пакетів. 
На стороні передавача модуль керування швидкістю обчислює новий бітрейт. Якщо 
нова швидкість передачі даних вище, ніж попередня, то модуль FEC, залежно від його 
внутрішнього стану, додає FEC-дані. Після цього він вказує модулю керування поточний 
бітрейт для потоку даних, який може бути меншим, ніж розрахункова швидкість передачі. 
На стороні приймача модуль FEC реконструює втрачені пакети даних. Якщо пакети 
успішно відновлюються, то модуль створює звіт про втрати після ремонту для відповідних 
пакетів даних. Також модуль FEC отримує додаткові дані Real-time Transport Control Proto-
col (RTCP), пов'язані з основним потоком даних, та звіт про виправлені помилки. Він ви-
користовує RTCP-дані для розрахунку ефективності FEC. 
Типова схема з модулем FEC зображена на рис. 1 нижче. 
Основна перевага даного підходу полягає в тому, що алгоритм керування швидкіс-
тю в ньому може бути легко масштабовано та змінено в залежності від наявної потужності 
каналу, оскільки підвищена надійність компенсує можливі помилки, які виникають у зв'яз-
ку з надмірним використанням каналу зв'язку [12]. 
TCP with dynamic FEC (TCP-dFEC). Основна відмінність цього методу полягає в 
тому, що в залежності від втрат пакетів у мережі регулюється не кількість надлишкових 
пакетів, а складність виправляючого коду. 
Протокол TCP-dFEC може змінювати рівень складності коду. Тобто, він є адаптив-
ним. Адаптивність базується на підрахунку значення залишкових втрат. Залишкові втрати 
показують не саму кількість втрат, а її зміну в часі. Тобто, значення залишкових втрат мо-
же показати, наскільки надійною стала мережа передачі даних у даний момент часу у порі-
внянні з попереднім моментом часу. Якщо бути більш точним, то у протоколі ТСР-dFEC 
значення залишкових втрат розраховується протягом заданого періоду Т. Воно розрахову-
ється як співвідношення кількості повторно переданих пакетів за даний та попередній пе-
ріоди. Далі береться середнє значення залишкових втрат за декілька періодів (це зроблено 
для того, щоб згладити значення), яке потім і порівнюється з зарані заданою константою – 
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цільовим рівнем втрат. Якщо отримане середнє значення вище, ніж цільове, то складність 
коду FEC зменшується, інакше – збільшується. 
 
 
Рис. 1. Схема використання модуля FEC-кодування для контролю навантаження 
 
TCP-dFEC забезпечує таку ж швидкість передачі даних, як і звичайний TCP при ни-
зьких втратах у каналі передачі даних. Але в той же час він забезпечує в середньому на 
40% більшу швидкість передачі даних при високих втратах у каналі [13]. 
 
 
Рис. 2. Порівняння TCP та TCP-dFEC 
 
Також різновидом ідеї використання кодів корекції помилок є залучення Fountain-
кодів. Їх особливість полягає у тому, що для передачі М пакетів використовується 
)min( FM  закодованих пакетів, тобто додається додаткова інформація. Причому для ус-
пішного прийому даних необхідно успішно прийняти будь-які N пакетів з набору [14]:  
                                                              )min( FMNM .                                                    (3) 
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Рис. 3. У результаті втрати пакетів немає не-
обхідності використовувати запити на повторну 
передачу. Достатньо зібрати будь-які N пакетів 
На стороні передавача можна не 
визначати, скільки пакетів необхідно 
передати. Нема необхідності застосову-
вати запити на повторну передачу. Па-
кети генеруються до тих пір, поки 
приймач не прийме будь-які N пакетів. 
У результаті кодування на виході 
отримуємо матрицю даних для передачі. 
Приймач у разі втрати пакетів отримує 
розріджену матрицю. Проте, маючи дос-
татню кількість стовпчиків, він може 
повністю декодувати передану інформа-
цію [14]. 
Одним із найпотужніших мето-
дів, що у своїй роботі використовують 
коди корекції помилок, є AprilFEC. Його 
застосування доречне більше для пере-
дачі мультимедійних файлів. AprilFEC 
побудований на UDP і забезпечує надій-
ну доставку шляхом використання 
fountain-кодів. Ці коди ефективно адап-
туються до рівня втрат у каналі, тому AprilFEC може підтримувати достовірну та швидку 
передачу даних при мінімізації накладних витрат на мережу. 
Після того, як користувач передасть дані в AprilFEC, система розбиває їх на менші 
фрагменти, придатні для передачі в корисних навантаженнях пакетів UDP. Базуючись на 
оцінці миттєвої швидкості втрати пакетів, AprilFEC обчислює та передає партію закодова-
них фрагментів. Система миттєво призупиняється і чекає отримання підтвердження від кі-
нцевого вузла, після чого він припиняє процес передачі. Якщо ACK не отримано, AprilFEC 
повторить процес із більш високим ступенем втрати пакетів. Після декількох повторень 
AprilFEC завершує процес передачі навіть за відсутності будь-якого ACK [15]. 
У кінцевому вузлі AprilFEC збирає закодовані фрагменти і намагається відновити 
оригінальне повідомлення від них. Після того, як воно зможе відновити вихідні дані, 
AprilFEC передає дані користувачеві та надсилає ACK назад до передавального вузла. 
Частка успішних передач під час моделювання потокового зображення, керованого 
реальними робочими мережевими даними, зображена на рис. 4. 
 
Рис. 4. Вірогідність успішної передачі зображення в залежності від розміру даних  
при використанні AprilFEC та без нього 
116                                                                               ISSN 1028-9763. Математичні машини і системи, 2018, № 2 
AprilFEC значно перевершує TCP, традиційний надійний протокол доставки. Коли 
частота втрати пакетів висока, частота появи повідомлень ACK збільшується через те, що 
TCP припиняє очікування повторної передачі. Для порівняння AprilFEC використовує ада-
птивну схему виправлення помилок для передачі даних з високою ймовірністю навіть в 
умовах поганої мережі. 
Не зважаючи на збільшення втрат пакетів, AprilFEC продовжує передавати зобра-
ження. Причому, чим більша кількість втрачених пакетів, тим більш ефективно працює 
AprilFEC по відношенню до класичного TCP (рис. 5). 
 
 
Рис. 5. Вірогідність успішної передачі зображення 1 Мб залежно  
від вірогідності втрати пакетів 
 
З рис. 4 можна зробити висновок, що Naive Fountain значно краще справляється з 
поставленими перед ним завданнями. Однак це не так. 
У більшості випадків використання Naive Fountain призводить до набагато більших 
накладних витрат порівняно з AprilFEC. Так як Naive не здійснює оцінку кількості фраг-
ментів, які необхідно закодувати та передати, тому зменшує пропускну здатність каналу 
передачі інформації. Коефіцієнт накладних витрат зображено на рис. 6 [15]. 
 
 
Рис. 6. Коефіцієнт накладних витрат 
 
Метод End-to-end FEC-TCP. Реалізується або як частина транспортного рівня, або 
безпосередньо на рівень нижче, як на стороні відправника даних, так і на стороні прийма-
ча. Це найбільш підходящий сценарій для впровадження FEC-FTP. Кодер FEC може легко 
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отримати інформацію про поточне значення вікна TCP і виконати миттєве сповіщення у 
випадку втрат, пов’язаних з перевантаженням, безпосередньо з TCP-рівня. 
Як видно на рис. 7, пропускна здатність FEC-TCP більш ніж у двічі більша від кла-
сичного TCP для вірогідності втрати пакетів між 0,01 та 0,02. Пропускну здатність можна 
підвищити шляхом застосування більш складних алгоритмів кодування та збільшенням 
надлишкової інформації на один блок даних. 
 
 
Рис. 7. Порівняння ТСР та End-to-end ТСР-FEC (при розмірі пакета 1000 байтів) 
 
End-to-end FEC-TCP також можна використовувати не лише для підвищення пропу-
скної здатності каналу зв'язку, а і для оцінки ймовірності втрати пакетів у мережі. Тобто 
End-to-end FEC-TCP також можна застосувати як альтернативне рішення для попереджую-
чого виявлення максимальної пропускної здатності каналу зв'язку [16]. 
 
6. Висновки і пропозиції 
1. Cтек протоколів TCP/IP та модель OSI зарекомендували себе як надійну, відносно прос-
ту технологію передачі даних у комп’ютерних мережах. Проте за наявності надлишкового 
шуму у каналі передачі даних виникає необхідність у застосуванні додаткових методів пі-
двищення достовірності передачі інформації. 
2. Протоколи TCP і UDP, що широко застосовуються у комп’ютерних мережах, майже не 
зазнали змін. У більшості випадків вони добре справляються з поставленими для них за-
вданнями, проте виникають ситуації, за яких стандартних рішень не достатньо для забез-
печення необхідного рівня достовірності передачі даних. 
3. Розглянуто методи модифікації стеку протоколів ТСР/IP на транспортному та вищих рі-
внях: RTP-FEC для управління потоком даних, адаптивний dFEC-TCP, Fountain-кодування, 
AprilFEC та End-to-end FEC-TCP, що дозволило визначити напрями подальших досліджень 
у цій галузі за рахунок застосування завадостійких кодів. 
4. Недоліком методів, які використовують FEC-коди, є низька адаптивність до зміни хара-
ктеристик каналу передачі даних. Крім того, для FEC-методів характерна деяка затримка у 
часі, що витрачається на кодування, декодування та використання надлишкових ресурсів 
каналу для передачі закодованої інформації. AprilFEC показує хороші результати за умови 
вчасного прогнозування втрати пакетів. Однак втрати в ненадійних каналах передачі даних 
можуть залежати від чинників, які важко спрогнозувати. Використання Fountain-кодів мо-
же призводити до великої кількості надлишкових пакетів у каналі у випадку, якщо переда-
вач не отримає за якихось причин повідомлення від приймача про успішний прийом даних. 
5. Для підвищення характеристик достовірності інформації у сучасних комп’ютерних ме-
режах пропонується додаткове застосування методів завадостійкого кодування, зокрема, 
турбокодів та кодів Ріда-Соломона. 
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